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التقرير ملخص 

يلخص التقرير الجهود المبذولة التي قام بها مجتمع حماية للتحليل  	
Hemaya Analysis Team )أو اختصارًا فريق حماية HAT( التابع لجمعية 
أمن المعلومات )حماية(. وتغطي محاور التقرير مواضيع مختلفة، تشمل: 
تحليل العديد من البرمجيات الخبيثة، واستعراض أدواتها وطرقها وماذا 
تستهدف والتوصيات اللازمة للحماية منها بهدف إثراء المحتوى العربي 
وتعزيز سبل الوقاية والدفاع في الفضاء السيبراني. خلال عام 2020 قام 
فريق سعودي متخصص بتحليل ما يزيد على ستين برمجية خبيثة؛ حيث 
تنوعت طرق التحليل بين تحليل أولي وبين تحليل متقدم، وقام الفريق 
وسبل  البرمجيات  تلك  حول  تقنيًا  شرحًا  تتضمن  شهرية  تقارير  بإصدار 
بتحليل  متعلقة  تعليمية  حقائب  ست  توفير  تم  كما  منها.  الحماية 
البرمجيات الخبيثة.  وكجزء من مسؤوليات حماية المجتمعية تم إقامة 
أكثر من ثلاث محاضرات تقنية متخصصة، كما تم إثراء المجتمع التقني 

بأكثر من 170 منشور في منصات التواصل الاجتماعي الخاصة بالجمعيةـ
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تحليل  في  المتخصصة  التقارير  تساهم  	
إثراء  في  مهم  بدور  الخبيثة  البرمجيات 
المحتوى التقني، ورفع جودة الوعي بالمخاطر 
بها؛  الإصابة  لخطر  التعرض  نتيجة  المترتبة 
في  البرمجيات  هذه  خطورة  تكمن  حيث 
تسريب البيانات والمعلومات الهامة، وإلحاق 
الصناعية  التقنية  بالبيئات  المختلفة  الأضرار 

والتقليدية.

لكن  التقارير  هذه  من  العديد  تنتشر  	‬‬‫
يكاد  ولا  قليل  منها  العربي  المحتوى  نصيب 
بإثراء  ‘‘حماية’’  في  رغبتنا  من  وانطلاقا  يذكر، 
في  التحليل  فريق  يقوم  العربي،  المحتوى 
شهري  تقرير  بإصدار   HAT حماية  مجتمع 
يتحدث عن عدد من البرمجيات الخبيثة ويقوم 

ويتعدى  متقدمًا.  تحليلً  الآخر  بعضها  بتحليل 
دور مجتمع حماية HAT إلى إقامة الفعاليات؛  
مثل المحاضرات، وورش العمل ذات العلاقة؛  
‬بقيادة فريق سعودي متخصص بهدف خدمة 
السعودية  العربية  المملكة  في  المختصين 

بشكل خاص والوطن العربي بشكل عام.

وصفًا  بدايته  في  التقرير  هذا  يقدم  	
المستوى  على  السيبراني  الأمن  لحالة 
وفقًا  المحلي  المستوى  على  ثم  العالمي 
الإختصاص.  ذات  الجهات  من  عدد  لمنظور 
الشهرية  التقارير  لمحتوى  عرضًا  يقدم  كما 
بالإضافة   ،HAT حماية  مجتمع  من  الصادرة 
المبذولة  الأخرى  الجهود  لبعض  عرض  إلى 
محاضرات  من  2020م  الميلادي  العام  في 
الأخرى  المعلومات  من  ومزيجًا  عمل  وورش 
ذات العلاقة. وقد تمت هيكلة التقرير بحيث 
ثم  عالميًا  السيبراني  الأمن  لحالة  عرضًا  يقدم 
 ،HAT بمجتمع حماية تعريًفا  يقدم  ثم  محليًا، 
بها  قام  التي  الأعمال  إلى  بعدها  ويتطرق 
المتعلقة  الإحصائيات  وبعض  الفريق، 
البرمجيات  ذلك  بعد  ويعرض  بالمجتمع. 
الخبيثة وتصنيفاتها بشكل عام، والإحصائيات 
بعدد  التقرير  ويُختتم  بها،  المتعلقة  العالمية 

من التوصيات الخاصة بطرق الوقاية منها.

المـقـدمــــــة
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نظرة 
على 

الأمن 
السيبراني 
العالمي 
في عام 

2020

كانت   2020 سنة  أن  الجميع  عليه  اتفق  مما 
مختلفة من كل النواحي، لكن عنوانها الأبرز كان 
ظل  في  البشر،  حياة  على  للمحافظة  السعي 
يزيد  ما  أرواح  لخسارة  أدت  غير مسبوقة،  أزمة 

على 1.9 مليون إنسان عالميًا. 
فايروس  مواجهة  وإجراءات  الصحية  فالجائحة 
كورونا أدت إلى إيقاف للتعليم والطيران متزامنًا 
مع فترات إغلاق تام أو جزئي، مصحوبة بتوصيات 
الصحي،  الجانب  تجاوزت  الاجتماعي  للتباعد 
الكساد  منذ  عالمي  اقتصادي  أداء  أسوأ  لتنتج 
الناتج  انخفض  حيث   1929 سنة  في  العظيم 
 4.9% بنسبة  العالم  هذا  العالمي  الإجمالي 

حسب صندوق النقد بالدولي. 
غير  الأزمة  هذه  أن  إلى  التقديرات  تشير  كما 
المسبوقة أدت إلى توقف ما يقارب 1.5 مليار 
طالب وطالبة على مستوى العالم عن الحضور 
حسب  الصحية  الاحترازات  بسبب  للمدارس 
منظمة اليونسكو1، ومنعت الكثير من العاملين 
نسبة  لتصل  عملهم،  مقرات  إلى  الوصول  من 
العاملين من منازلهم إلى 3 من أصل 4 أشخاص 
الإغلاق، فترة  أثناء  فنلندا  مثل  بلد  في 

عن  التعليم  مؤشرات  فمثلً 
بريطانيا  مثل  بلد  في  بعد 
في   300% من  بأكثر  ارتفعت 
شركة  وسجلت  العام2،  هذا 

استخدام  دقيقة  مليار   2،7 مايكروسوفت 
يوم عمل واحد في  لبرنامجها “TEAMS” خلال 
أمازون منصة  سجلت  حين  في  مارس3،  شهر 

 37.4% بمقدار  نموًا  للبيع 
مقارنة بالعام الماضي4.

37،4%

وهذا أدى إلى الاعتماد على التقنية بشكل غير 
مسبوق ولم يكن لأحد أن يتوقعه قبل الجائحة. 
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هذا التحول الكبير للاعتماد على التقنية صاحبه 
حاجة ماسة إلى تأمين هذه التقنية، والتأكد من 
تواجدها وموثوقيتها وخصوصا في ظل وجود 

ثلاثة عوامل رئيسية:

خفض في ميزانيات الأمن السيبراني، حيث قدرت أبحاث شركة جارتنر أن 
النمو في الإنفاق العالمي على الأمن السيبراني خلال 2020 كان بنسبة 
نمو 8.7%.  نسبة  والبالغة  الجائحة،  تقديرات قبل  %2.4 منخفضًا من 

ليصل الإنفاق العالمي على الأمن السيبراني 123.8 مليار دولار5.

كان هناك تحول في الإنفاق على الأمن السيبراني في ظل الجائحة، 
وذلك حسب ما أشارت دراسة صادرة من شركة ماكينزي ليكون في 
على  التهديدات  ومنع  الأعمال،  استمرارية  لتعزيز  إنفاق  معظمه 
العاملين عن بعد، في مقابل خفض للإنفاق على جوانب مثل حوكمة 

الأمن السيبراني والتدقيق والالتزام6.

تصاعد في الهجمات الإلكترونية بشكل غير مسبوق، حيث سجل عام 
 )RECORDED EXPOSED( 2020 العام الأسوأ من حيث عدد السجلات
التي تم تسريبها في أول تسعة أشهر فقط، حيث يشير تقرير صادر من 
“RISK BASED SECURITY” أن البيانات التي تم تسريبها بحلول شهر 
واحدة7  لسنة  رقم مسجل  كأعلى  مليار سجل   36 إلى  سبتمبر وصل 
وأشارت تقارير شركة كاسبرسكي أن مستخدم واحد من أصل كل 10 
برمجيات  الأقل من  واحدة على  لهجمة  تعرض  للإنترنت  مستخدمين 

خبيثة )MALWARE( خلال هذا العام 8. 

 ويظل أبرز اختراقات الأمن السيبراني هذه السنة 
 ”SOLARWINDS ” الاختراق الذي أصاب شركة
شركة  طريق  عن  اكتشافه  تم  والذي 
“FIREEYE”وأسفر عن تأثر 18 ألف عميل قاموا 
موقع  من  المصابة  الملفات  بتحميل 
إلى  مارس  الفترة من  “SOLARWINDS” خلال 
الجهات  قائمة  كانت  حيث   ،2020 ديسمبر 
كبيرة!  والعالم  المتحدة  الولايات  في  المصابة 
مما استدعى تدخل البيت الأبيض في تحقيقات 
مدى  حول  الأسئلة  من  الكثير  وفتح  الاختراق. 
أمان سلسلة الإمدادات9. ليكون ذلك ختام سنة 

غير عادية بامتياز للأمن السيبراني.

1.	  https://en.unesco.org/news/13-billion-learners-are-still-affected-school-university-closures-educational-institutions
2.	  https://www.ons.gov.uk/employmentandlabourmarket/peopleinwork/employmentandemployeetypes/bulletins/coronavirusandhomeworkingintheuk/april2020
3.	  https://www.microsoft.com/en-us/microsoft-365/blog/2020/04/09/remote-work-trend-report-meetings/
4.	  https://www.digitalcommerce360.com/article/amazon-sales/
5.	  https://www.gartner.com/en/newsroom/press-releases/2020-06-17-gartner-forecasts-worldwide-security-and-risk-managem
6.	  https://www.mckinsey.com/business-functions/risk/our-insights/covid-19-crisis-shifts-cybersecurity-priorities-and-budgets-
7.	  https://www.riskbasedsecurity.com/2020/10/29/new-research-number-of-records-exposed-reaches-staggering-36-billion/
8.	  https://go.kaspersky.com/rs/802-IJN-240/images/KSB_statistics_2020_en.pdf
9.	  https://www.bloomberg.com/news/articles/2020-12-15/fireeye-stumbled-across-solarwinds-breach-while-probing-own-hack

١

٢

٣

2.4%
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نظرة على 
الأمن 

السيبراني 
بالمملكة 
في عام 

2020

على الصعيد المحلي، كان النجاح السمة الأبرز 
لسنة 2020م في المملكة العربية السعودية 
بجائحة كورونا وكان  المرتبطة  التحديات  رغم 
هذا النجاح على أكثر من محور فقد استطاعت 
الصحية  الجائحة  احتواء  -باقتدار-  المملكة 
والمحافظة على حياة البشر في ظل تسجيل 
نسبة هي من الأقل عالميًا في عدد الوفيات 
بشكل  اللقاح  و  العلاج  توفير  إلى  بالإضافة 
مجاني  لكافة القاطنين على أراضيها ما جعلها 

محل تقدير وإعزاز من جهات عالمية. 

الذي  العام  كان  وأنه  كما 
تولت فيه المملكة العربية 
السعودية رئاسة مجموعة 
ظل  في  بنجاح  العشرين 
التقنية  على  كامل  اعتماد 
بعد.  عن  والتواصل 

وفيما يتعلق بمجال الأمن السيبراني، فقد تم 
السيبراني  للأمن  وطنية  استراتيجية  إطلاق 
كما  المملكة.  مستوى  على  الأولى  للمرة 

الوطنية  الهيئة  ونظمت 
السيبراني و -برعاية  للأمن 
الحرمين  خادم  من  كريمة 
الشريفين- المنتدى الدولي 
السيبراني  للأمن  الأول 

لتعزيز  الدولي  للتعاون  أطر  صياغة  بهدف 
المخاطر  ومواجهة  السيبراني  الأمن 
والتهديدات السيبرانية والتعامل الفعال معها 
الأمن  مجال  في  والاستثمار  الابتكار  وتحفيز 
كما  فيه1.  الوطنية  القدرات  وبناء  السيبراني 
السمو  صاحب  مبادرتي  إطلاق  فيه  وتم 
مجال  في  العالميتين  العهد  ولي  الملكي 

الامن السيبراني: 
- مبادرة حماية الأطفال في الفضاء السيبراني
السيبراني.  الأمن  المرأة في  تمكين  - مبادرة 
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وعلى الصعيد التنظيمي، تم في هذه السنة 
إطلاق عدة سياسات وتشريعات للمساهمة 
وحماية  السيبراني  الأمن  مستوى  رفع  في 
على  ومنها  الوطني  المستوى  على  البيانات 

سبيل المثال لا الحصر:

المملكة  سوق  جعلت  العوامل  هذه  كل 
العربية السعودية للأمن السيبراني -من حيث 
الأول في منطقة  المركز  يأتي في  الإنفاق- 
الشرق الأوسط وشمال أفريقيا بحجم إنفاق 
يتجاوز  1.5 مليار ريال في سنة 2020م وبنمو 

عام  في  ليصل  سنويا   6.7% يقارب  متوقع 
2023 إلى ما يقارب 2 مليار ريال بحسب دراسة 
الأمن  خدمات  نالت  وقد   .IDC أعدتها 
نسبته  بما  الأكبر  الإنفاق  نصيب   السيبراني 
الإنفاق  يتبعه  الإنفاق،  مجمل  من   53.5%
على برمجيات الأمن السيبراني بنسبة 29.8% 
ثم على عتاد الأمن السيبراني بنسبة 16.7%.

عام 2020 م كان عامًا تضافرت فيه 
جهود الأمن السيبراني في المملكة 
رغم الصعوبات لتسجله كسنة نجاح 

للجميع بامتياز.

1.	  https://globalcybersecurityforum.com/ar/about-us
2.	  https://nca.gov.sa/pages/legislation.html
3.	  https://sdaia.gov.sa/ndmo/Files/PoliciesAr.pdf
4.	  https://www.citc.gov.sa/ar/Decisions/Pages/424-1442.aspx
5.	  https://www.idc.com/getdoc.jsp?containerId=prMETA45978120

1.5 
مليار ريال

كذلك أثمرت جهود المملكة في هذه السنة 
بتنفيذ  الالتزام  مراتب  أعلى  تحقيق  عن 
مخرجات قمة مجموعة العشرين ذات الصلة 
بالصمود السيبراني وهو ما انعكس على نجاح 
العشرين  قمة  بضخامة  قمة  تأمين  جهود 

تعقد للمرة الأولى في الفضاء السيبراني.

ضوابط الأمن السيبراني للعمل عن بعد2

لمقدمي  السيبراني  للأمن  التنظيمي  الإطار 
وتقنية  الاتصالات  قطاع  في  الخدمة 

المعلومات والبريد4

ضوابط الأمن السيبراني للحوسبة السحابية2

الإطار السعودي لكوادر الأمن السيبراني2

سياسة تصنيف البيانات3

المعايير الوطنية للتشفير2

سياسة حماية البيانات الشخصية3

الأمن  في  العالي  للتعليم  السعودي  الإطار 
السيبراني2

خدمات الأمن 
السيبراني

برمجيات الأمن 
السيبراني

عتاد الأمن 
السيبراني

16.7% 29.8%53.5%

نسبة توزيع الانفاق 
على الأمن السيبراني
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 عن مـجتمع
HAT حماية
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HAT حـمـايـة

هو أحد مجتمعات الأمن السيبراني في جمعية أمن المعلومات )حماية(،  	
البرمجيات  تحليل  أعماله في عام 2018 م، وتتركز مهامه في  تم تدشين  وقد 
الخبيثة، ودراسة الحوادث والهجمات ضد مستخدمي الإنترنت بغرض فهم طريقة 
التحليل والدراسة  نتائج  عملها وآثارها، والطرق المثلى للحماية منها، ومشاركة 
المجتمع  يقوم  كما  السيبراني،  بالأمن  المختص  المجتمع  مع  تقارير  على شكل 
هذه  خطورة  توضح  التي  العمل  وورش  التخصصية،  التقنية  المحاضرات  بتقديم 

الحوادث والهجمات والبرمجيات الخبيثة.
في  السيبراني  الأمن  مختصي  من  عضوًا  تسعين  من  أكثر  المجتمع  يضم  	
تحليل البرمجيات الخبيثة، الهندسة العكسية، التحقيق الجنائي الرقمي، الاستجابة 

للحوادث، المراقبة وتصيد تهديدات الأمن السيبراني.

 Hemaya HAT

 HAT نبذة عن مجتمع حماية

حـمـايـة تـحليـل  فـريـق 

HEMAYA ANALYSIS TEAM 
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أعمال 
 HAT حمايـة 5تحليل متقدم

 تحليل البرمجيات الخبيثة

أعمال حماية HAT بالأرقام

60

الإحـصـائـيـات

3

10
 انفوجرافيك في

الحقيبة التعليمية

 دورات تقنية
متخصصة

 تغريدة عبر
منصة تويتر 170

١- الحقيبة التعليمية للبرمجيات الخبيثة.

بتنفيذ  الخبيثة  البرمجيات  استهداف  مبادرة   -٢
وإصدار  والمتقدم  الأولي  التحليل  مهارات 

التقارير المتنوعة.

٣- مبادرة الاستفادة من خبرات الكفاءات الوطنية 
من خلال عقد الدورات التقنية وورش العمل 

المتقدمة.

الاجتماعي  التواصل  قنوات  عبر  التفاعل   -٤
المختلفة.

منصات  عبر  والفعاليات  المسابقات  إقامة   -٥
التواصل الإجتماعي المختلفة.

٦- استقطاب ودعم الكفاءات والكوادر الوطنية  
وتعزيز فرص الاستفادة من خبراتهم.

تحليل أولي
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 البرمجيات
الخبيثة

 > 13 < تقرير أعمال مجتمـع حماية HAT السنـوي



البرمجيات الخبيثة

متعمد  بشكل  الضرر  لإلحاق  تصميمها  يتم  أدوات  أو  برامج  أي  بها  يقصد  	
خلال  من  الخبيثة  البرامج  تلك  توظيف  يتم  حيث  المختلفة؛  والأنظمة  بالشبكات 
الأساليب التقنية المختلفة لاستهداف سِرّية وسلامة وتوافر البنى التحتية والأنظمة 
الثغرات الأمنية،  البرامج إمكانية استغلال  يتيح لمصممي تلك  ومستخدميها. مما 
أو  بالجهات  تضر  أهداف  لتحقيق  المستخدمين  لدى  الوعي  تدني  استغلال  وأيضًا 

الأفراد.

التصنيفات
التقنية،  لخصائصها  وفقًا  التصنيف  حيث  من  الخبيثة  البرمجيات  تتباين  	
لدى  قياسها  يمكن  واقعية  كآثار  الأضرار  وحجم  المستخدمة،  التنفيذ  وآليات 

ومستوياتهاـ أنواعها  باختلاف  المستهدفة  الفئات 

أمثلة على البرمجيات الخبيثة

 أحصنةالفيروسات
طراودة

 الديدان
الإلكترونية

 برامج
التجسس

 برامج
الفدية
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تصنيفات 
 البرمجيات الخبيثة

من حيث

 آليات الإصابة

 أبرز
 القطـاعـات المتـأثـرة
 من الإصابة بالبرمجيات 

الخبيثة

القطاعات التقنية

 قطاعات التسوق
الإلكتروني

قطاع التصنيع القطاعات الصحية

القطاعات الحكومية

 تصنيفات
 البرمجيات الخبيثة

من حيث

الأهــداف 

 الهندسة الاجتماعية واستغلال تدني
جودة الوعي لدى المستخدمين

 استغلال ضعف تطبيق السياسات الأمنية
والتوصيات التقنية

استغلال جائحة كورونا و مفهوم العمل/
الدراسة عن بعد على كافة المستويات

استخدام تطبيقات الويب المختلفة

 استخدام رسائل البريد الإلكتروني

 برمجيات خبيثة لخداع
 المستخدمين وإساءة

استخدام البيانات الخاصة

 برمجيات خبيثة لاستغلال 
 نقاط الضعف في الشبكات

و الأنظمة المختلفة

 برمجيات خبيثة
 لاستهداف أنظمة
التشغيل المختلفة

 برمجيات خبيثة لتشفير
 ملفات النظام وبيانات

المستخدم وطلب الفدية

 برمجيات خبيثة
 لاستهداف خدمات

الويب المختلفة
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الإحصائيات
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البرمجيات الخبيثة
في أرقام )عالميًا(

من أجهزة مستخدمي الإنترنت على مستوى العالم 
تعرضت لهجوم من فئة البرمجيات الضارة مرة واحدة 

على الأقل2.

من فئات البرمجيات الضارة التي ظهرت هذا العام 
لم يتم رؤيتها من قبل3.

10.18% وجدت Mimecast أن %51 من المؤسسات تعرضت 
لهجوم برامج الفدية مسببًا على الأقل تعطيل جزئي 

للعمليات التجارية1.

41%
البرمجيات  من  العظمى  الغالبية 
الضارة يتم كتابته للوصول للصلاحيات 
والتحرك داخل النظام بشكل خفي4.

أبرز أنواع مرفقات البريد الإلكتروني الضارة هي 
من نوع docx. و doc. وتشكل نسبة  37% 
ويليها ملفات من نوع exe. بنسبة 19.5% 5

EXE

ارتفع متوسط عمليات الدفع لبرمجات 
في عام   33% إلى  الفدية بنسبة تصل 
إلى  وصلت   ،2019 بعام  مقارنة   2020

111,6052020 دولار أمريكي6.

33%

متوسط تكلفة هجوم برامج الفدية على 
الشركات هو: 8

من البرمجيات الضارة يتم إرسالها عبر البريد الإلكتروني7.
94%

$133,000

1.	 https://www.mimecast.com/globalassets/cyber-resilience-content/the_state_of_email_security_re-
port_2020.pdf?utm_source=pr&utm_medium=pr&utm_campaign=7013l000001N4dRAAS

2.	 https://securelist.com/kaspersky-security-bulletin-2020-statistics/99804/
3.	 https://content.fireeye.com/m-trends/rpt-m-trends-2020
4.	 https://content.fireeye.com/m-trends/rpt-m-trends-2020
5.	 http://images.mktgassets.symantec.com/Web/Symantec/%7B3a70beb8-c55d-4516-98ed-1d0818a42661

%7D_ISTR23_Main-FINAL-APR10.pdf?aid=elq_
6.	 https://www.fintechnews.org/the-2020-cybersecurity-stats-you-need-to-know/
7.	 https://www.csoonline.com/article/3153707/top-cybersecurity-facts-figures-and-statistics.html
8.	 https://safeatlast.co/blog/ransomware-statistics/
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WWW

ذكي  هاتف   36 كل  من   1
تطبيقات  لتحميل  معرض 

عالية الخطورة11.

1 من كل 10 روابط هي روابط خبيثة 12.

  SUPPLY CHAIN هجمات 
ازدادت بنسبة 78% 13.

نسبة زيادة الأوامر النصية الخبيثة 
هي  باورشيل  في   )Scripts(

.14 1000%

1/36

9.	 https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/threat-landscape-q1-2020
10.	http://images.mktgassets.symantec.com/Web/Symantec/%7B3a70beb8-c55d-4516-98ed-1d0818a4266

1%7D_ISTR23_Main-FINAL-APR10.pdf?aid=elq_
11.	https://docs.broadcom.com/doc/istr-24-2019-en
12.	https://docs.broadcom.com/doc/istr-24-2019-en
13.	https://docs.broadcom.com/doc/istr-24-2019-en
14.	https://docs.broadcom.com/doc/istr-24-2019-en
15.	https://www.av-test.org/en/statistics/malware/
16.	https://www.mcafee.com/enterprise/en-us/assets/reports/rp-quarterly-threats-nov-2020.pdf

4 K *

674.5 K

3.2 M

91.09 M

عدد البرمجيات الخبيثة في عام 2020 
حسب نوع الجهاز المستهدف  15، 16.

* النصف الأول من 2020

1 من كل 13 طلب من طلبات الويب تؤدي إلى 
الوصول للبرمجيات الخبيثة10. زاد   ،2019 عام  في  الانخفاض  بعد 

التصيد الاحتيالي في عام 2020 ليبلغ 
1 من كل 4200 رسالة بريد إلكتروني9. 1/4200

 > 18 < تقرير أعمال مجتمـع حماية HAT السنـوي



 البرمجيات المستخدمة
APT من قبل الـ

NJRAT APT41

NANOCORE APT33

GH0STAPT18-APT41

NJRATAPT41

TRICKBOTAPT38

البرمجيات الخبيثة في أرقام  
HAT حماية

عدد تكرار
24  البرمجيات الخبيثة 2 CLOPTRICKBOTEMOTET

فئات البرمجيات الخبيثة

26	Trojan

17	Ransomware

6	 RAT

2	 Backdoor

2   Botnet

2	 Keylogger

1	 Wiper

1	 Adware

1	 Worm

1	 Virus

1	 Click-Fraud malware

1	 Crypto jacking and DDoS
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تقرير 
 HAT حماية

للبرمجيات الخبيثة 
التحليل الأولي

 التحليل المتقدم

 ساهمت نخبة من الكفاءات الوطنية في تحليل أكثر
تم حيث   2020 عام  خلال  خبيثة  برمجية   60  من 
 مشاركة أفراد المجتمع نتائج التحليل باللغة العربية

بشكل شهري ـ

لغرض دقيق  بشكل  خبيثة  برمجيات  عدة  تحليل   تم 
 اكتشاف الأساليب والتقنيات والإجراءات المستخدمة
مع والتوصيات  الاختراق  ثم مشاركة مؤشرات   ومن 
ـ اللازمة  التدابير  لتطبيق  التقنية   المجتمعات 
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بعض الأمثلة للتحليل المتقدم
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يوليويناير سبتمبرمارس نوفمبرمايو أغسطسفبراير أكتوبرأبريل ديسمبريونيو
1

2

3

4

5

Malware in 2020 Year

EmotetAgent TeslaUrsnifGoBrut

DustmanLokibotRemcosCyborg

KovterNanocoreHawkEyeRyuk

ZeusFormbookxHelperJokeroo

TrickBotClopClopEmotet

BokbotMazeMatrixNJRATMiraiSunburst EkansShlayer

Gh0st 

Mirai 

Avaddon 

Dridex

ZloaderNefilim Agelocker  TrickbotDridexEmotet Hive RAT

QbotLucifer Mispadu Emotet HiddadNanocore Lampion

CryptBotTaidoorPyvilHiddadTrickbotRemcos Tycoon

CerberEmotet 
Malware

Doppel 
PaymerLotoor BrontoknjRAT Cerberus

‭هيدل‭ ‬،ىرخأ‭ ‬ةثيبخ‭ ‬تايجمرب‭ ‬ليزنتل‭ ‬مدخَتسُي‭ ‬ةداورط‭ ‬ناصح 
‬‭هيدل‭ ‬اًضيأ‭ ‬.Anti-Evasion Mechanics‭ ‬زواجت‭ ‬ىلع‭ ‬ةردقلا 
‬‭ةيامحلا‭ ‬جمارب‭ ‬زواجتي‭ ‬يكل‭ ‬هيممصت‭ ‬رييغت‭ ‬ىلع‭ ‬ةردقلا 
‬‭يقلت‭ ‬هنكمي‭ ‬اًضيأ‭ .‬ينورتكلإلا‭ ‬عيقوتلا‭ ‬ىلع‭ ‬ةدمتعملا 
‬‭تيبثت‭ ‬مت‭ ‬ول‭ ‬امك‭ ‬تايلمعلا‭  ‬ءارجإو‭ ‬،‭‬مكحتلا‭ ‬مداخ‭ ‬نم‭ ‬تاثيدحت 
‬‭ةراض‭ ‬جمارب‭ ‬عيزوتب‭ ‬عونلا‭ ‬ا‭‬ذه‭ ‬حمسي‭ .‬ليغشتلا‭ ‬ماظنل‭ ‬ثيدحت 
‬‭ينورتكلإلا‭ ‬ديربلا‭ ‬لالخ‭ ‬نم‭ ‬رشتني‭  ‬باصملا‭ ‬زاهجلا‭ ‬ىلع‭ ‬ةيفاضإ 

‬الذي‬‭ يحتوي‬‭ على‬‭ روابط‬‭ ومرفقات.

EMOTET

‭تافلم‭ ‬قيرط‭ ‬نع‭ ‬ةيحضلل‭ ‬اهلاصيإ‭ ‬متي‭ ‬ةثيبخ‭ ‬ةيجمرب 
‬‭ليمحتب‭ ‬موقت‭ ‬ةثيبخ‭ ‬داوكأ‭ ‬ىلع‭ ‬يوتحت‭ ‬يتلاو‭ ‬تفسوركيام 
‭ضرغل‭ ‬ةيجمربلا‭ ‬مدختست‭ُ‬و  ‬البرمجية‬‭ ومن‬‭ ثم‬‭ تشغيلها، 
‬‭اهلاسرإو‭ ‬حيتافملا‭ ‬ةحول‭ ‬تارقن‭ ‬ليجست‭ ‬لالخ‭ ‬نم‭ ‬سسجتلا 

‬للمعرفات‬‭ الخاصة‬‭ بالمهاجم

AGENT 
TESLA

برمجية خبيثة تصل لجهاز الضحية عن طريق رسائل إيميل مزيفة 
 أو عن طريق المواقع المصابة، يهدف إلى سرقة بيانات الضحية 
واستخدام جهاز الضحية كأحد ضحايا BOTNET والتحكم به 

CNC/C2 عن طريق التواصل مع خوادم

BOKBOT

‭ديربلا‭ ‬لئاسر‭ ‬قيرط‭ ‬نع‭ ‬ةيحضلا‭ ‬ىلإ‭ ‬لصت‭ ‬ةثيبخ‭ ‬ةيجمرب 
‬‭ىلع‭ ‬يوتحت‭ ‬تفوسوركيم‭ ‬تافلم‭ ‬اهلخادبو‭ ‬ينورتكلإلا 
‬أكواد‬‭ خبيثة، ‬‭ ةفيزملا‭ ‬جماربلا‭ ‬ضعب‭ ‬تيبثت‭ ‬قيرط‭ ‬نع‭ ‬وأ   

     Adobe Flash Player
‬‭مادختسا‭ , ‬رورملا‭ ‬تاملك‭, ‬ةيكنبلا‭ ‬تانايبلا‭ ‬ةقرس‭ ‬اهنم‭ ‬فدهلا 

‭ ( ‬Botnet‭ )‬ جهاز‬‭ الضحية‬‭ لأغراض‬‭ إجرامية‬

URSNIF

برمجية خبيثة تقوم بإبطاء سرعة الاتصال بالإنترنت ومحاولة 
الإنترنت  مواقع  في  المستخدمة  المرور  كلمات  كسر 
كلمات  لكسر  محاولات  بعدة  القيام  طريق  عن  المختلفة 

المرور ومن ثم نشرها عبر الإنترنت. 

GOBRUT

التحكم  أنظمة  تستهدف   Go بلغة  مكتوبة  خبيثة  برمجية 
الصناعي لتعطيل عمليات التشغيل مقابل دفع الفدية

EKANS

برنامج  طريق  عن  الماك  أنظمة  البرمجية  هذه  تستهدف 
لتنزيل   Script وتشغيل   Flash Player لتحديث  وهمي 
برامج ضارة على جهاز الضحية . وتسبب هذه البرمجية  بإبطاء 
عمل الجهاز و ظهور إعلانات غير مرغوب فيها والتواصل مع 

عناوين خارجية

SHLAYER

تقوم هذه البرمجية الخبيثة بتشفير ملفات الضحية, ويقوم 
المهاجم بتهديد الضحية بنشر الملفات على شبكة الإنترنت 

في حال عدم دفع الفدية

MAZE

بـرمـجـيـة الوصـول عـن بعـد، يـرجـع سـبب انـتشاره نظـرًا لتوفـر 
لـديـه القـدرة  البرامج التعليمية له عبر الإنترنـت.  العديـد من 
المفاتيـح  ضغـطات  وتـسجيـل  الـويـب  كاميـرا  تنـشيـط  علـى 
إلى  بالإضافة  الويب  المرور من متصفحات  كلمات  وسرقـة 
   system registry النظام  سجلات  معالجة  على  قدرته 
تطلـب  التـي  المصابـة  الـويـب  مواقـع  عبـر  انتشـاره  طريقـة 
تنزيـل بعـض المـلفـات كالــPDF وكذلك نتشر عبر رسائل البريد 

الإلكتروني

NJRAT

شن  بهدف  الأشياء  إنترنت  أجهزة  تستهدف  خبيثة  برمجية 
هجمات DDOS على نطاق واسع. حيث يتم تحميل 

 بعد أن يتم التحكم في جهاز الضحية

MIRAI

تقوم هذه البرمجية الخبيثة بتشفير ملفات الضحية، ويقوم 
ويتم  الملفات،  تشفير  فك  مقابل  فدية  بطلب  المهاجم 
بروتوكول  الثغرات الأمنية في  الهجوم عن طريق استغلال 
الاتصال عن بعد )RDP(. ولذلك ينصح بتحديث الأنظمة أول 
بأول و وضع كلمات سر قوية، لكي لا تكون عرضة لمثل هذه 

البرمجية سواء باستغلال الثغرات أو تخمين كلمات السر 

MATRIX

عة رقميًا لإطار عمل  الموقَّ  SolarWinds هو أحد مكونات
 HTTP الذي يحتوي على باب خلفي يتصل عبر Orion برنامج
بخوادم الجهات الخارجية. Backdoor.Sunburst كان واسع 
 .supply chain الانتشار عبر المنظمات في هجوم من نوع
الأمان  أدوات  لتحديد  متعددة  حظر  قوائم  يَستخدم  حيث 
ومكافحة الفيروسات التي تعمل كعمليات وخدمات وبرامج 
تشغيل. أيضا لديه القدرة على استرداد وتنفيذ الأوامر والتي 
تتضمن القدرة على نقل الملفات، وتنفيذ الملفات، وتوصيف 

النظام، وإعادة تشغيل الجهاز، وتعطيل خدمات النظام.

SUNBURST

 وصف البرمجيات الخبيثة

MIRAI
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برمجية خبيثة من برمجيات الفدية، تقوم باستغلال بعض 
وتعمل  لينكس.  التشغيل  نظام  في  الموجودة  الثغرات 
استخدامها  إلى  تسميتها  وتعود  الملفات،  تشفير  على 

لخورازمية AGE في تنفيذ عملية التشفير.  

AGELOCKER

مرفق  ضار  ملف  طريق  عن  البرمجية  بهذه  الإصابة  تتم 
بالبريد الإلكتروني و عند تشغيل هذا الملف يقوم بتنفيذ 
مجموعة من الأوامر عبر PowerShell  و تشفير بيانات 
جهاز الضحية بصيغة avdn و المطالبة بدفع مبلغ مالي 

لاستعادتها

AVADDON 

برمجية ضارة يستهدف أنظمة التشغيل Windows. يتم 
تحميلها كجزء من حملات التصيد الإلكتروني.  ينتشر عن 
طريق إرسال نسخة منه كمرفق بعناوين البريد الإلكتروني 
النظام  على  الموجودة  الملفات  من  يجمعها  التي 
أقراص  إلى محركات  نفسه  نسخ  أيضًا  يمكنه  المصاب.  

وملفات أخرى و يحتوى على إصدارات عديدة

BRONTOK

الفدية  فيورسات  أنواع  وأحد  خبيثة  برمجية 
وملفات  بيانات  تشفير  إلى  يهدف   Ransomware
الضحية والمطالبة بمبلغ مالي لإعادة الملفات للضحية، 
Ransomware-As-A-Service/ كـ    Cerber يعمل 

RaaS، حيث يتم وضعه بإعلانات المواقع السليمة وعند 
الخبيثة  البرمجية  تنزيل  يتم  المواقع  لهذه  الضحية  زيارة 

لجهازة.

CERBER

برمجية خبيثة يتم تحميلها من متجر Google Play تظهر 
كتطبيق لتحويل العملات. تخفي هذه البرمجية الخبيثة 
  C2 بـ  الاتصال  عملية  في  تبدأ  ثم  ومن  لفترة  أنشطتها 
والذي يقوم بتنزيل حزم APK  ضارة تمكنه من التحكم 

على جهاز الضحية 

CERBERUS

والمطالبة  الضحية  ملفات  بتشفير  يقوم  فدية  فيروس 
الفيدية  فيروس  إصدارات  من  إصدار  يعتبر  بفدية. 
تعطيل  يحاول  ذلك  إلى  بالإضافة  ولكنه   CryptoMix
لتجنب  الأمان  أساسيات  وإزالة   Windows Defender
بشكل   Windows مستخدمي  ويستهدف  الاكتشاف. 
فقط  وليس   - كاملة  شبكات  يستهدف  وأصبح  متكرر، 

الأجهزة الفردية.

CLOP 

برمجية خبيثة يتم تنزيليها بجهاز الضحية  ضمن خطوات 
الضحية  بيانات  إلى سرقة  ويهدف  أمن  غير   VPN تنزيل
المواقع  لبعض  المرور  وكلمة  المستخدم  اسم  مثل 

وسرقة المعلرمات البنكية المحفوظة بجهاز الضحية. 

CRYPTBOT

برمجية خبيثة يتم تنزيلها لجهاز الضحية عند زيارة المواقع 
مثل  الضحية  بيانات  سرقة  بهدف  )الضارة(  المصابة 
البيانات البنكية وكلمات المرور للضحية  واستخدام جهاز  
مع  التواصل  طريق  عن   Botnet ضحايا  كأحد  الضحية 

 .CnC/C2 خوادم

CYBORG 

الإلكترونية  الأنظمة  تعطيل  إلى  تهدف  ضارة  برمجية 
وذلك عن طريق تشفير الملفات، ويقوم المهاجم بطلب 
تشفير  ولفك  الإنترنت  على  نشرها  لعدم  وذلك  الفدية 
الملفات المتضررة ومن الجهات المتضررة بهذه البرمجية 

هي جامعة نيوكاسل البريطانية 

DOPPEL 
PAYMER

  Windows التشغيل  أنظمة  يستهدف  طروادة  حصان 
النظام  حول  معلومات  ويرسل  خارجي  بخادم  ويتصل 
المصاب. يمكنه أيضًا تنزيل وتنفيذ أوامر وملفات تنفيذية 
مرفق  ملف  عبر  للضحية  البرمجية  هذه  وتصل  أخرى. 
إرسال  أولً  يتم  بها  الإصابة  وعند  الإلكتروني  بالبريد 
معلومات جهاز الضحية للمخترق. الهدف الأساسي من 
هذه البرمجية غالبًا هو سرقة المعلومات البنكية للضحية

DRIDEX

أحد  من  بالاستفادة  تصميمه  تم  ضارة  برمجية  ملف 
وذلك  الخاصة  الافتراضية  للشبكة  برنامج  في  الثغرات 
بالدخول إلى الخادم الخاص، ثم ترقية )VPN(   الصلاحيات  
إلى admin، ومن ثم  نسخ  الملفات والتكوينات الخاصة 
بالهجوم إلى الخادم الخاص بالــ Anti-virus المتصل بكل 
نسخه  بعد  الملف  هذا  تشغيل  يتم  الداخلية.  الأجهزة 
ملفات  ثلاث  تنزيل  يتم  حيث   PsExec أداة  بواسطة 

إضافية أحدها الملف الخاص )Wiper(  بمسح البيانات

DUSTMAN

الفدية  فيروسات  أنواع  وأحد  خبيثة  برمجية 
وملفات  بيانات  تشفير  إلى  تهدف   Ransomware
الضحية والمطالبة بمبلغ مالي لإعادة الملفات للضحية، 
Ransomware-As-A-Service/ كـ    Cerber يعمل 
RaaS، حيث يتم وضعه بإعلانات المواقع السليمة وعند 
الخبيثة  البرمجية  تنزيل  يتم  المواقع  لهذه  الضحية  زيارة 

لجهازه، حيث يتم استغلال فايروس كورونا للانتشار.

EMOTET 
MALWARE

كخدمة  الخبيثة  البرمجيات  نظام  تتبع  خبيثة  برمجية 
قبل  من  تستخدم   )Malware-as-a-service(
الأشخاص قليلي الخبرة التقنية  بغرض سرقة معلومات 
المفاتيح، سرقة  لوحة  نقرات  تسجيل  الضحية من خلال 

كلمات المرور من متصفح الإنترنت وغيرها

FORMBOOK

تسمح هذه البرمجية للمخترق بالتحكم الكامل على جهاز 
الضحية 

GH0ST 

غير  المجانية  البرامج  بداخل  دمجها  يتم  خبيثة  برمجية 
التصيد  رسائل  عبر  أو  المقرصنة  البرامج  أو  المعروفة 
عن  الأيام  هذه  الرسائل  )محتوى  الإلكتروني  بالبريد 
وبيانات  معلومات  سرقة  منها  الهدف   )COVID-19

الضحية

HAWKEYE

أحد تطبيقات الأندرويد الضارة التي كانت موجودة في 
متجر قوقل بلاي والتي تم اكتشافها وإزالتها في وقت 
ويستهدف  الإعلانات  طريق  عن  كذلك  وينتشر  لاحق. 
أجهزة أندرويد.  تزعم هذه التطبيقات الزائفة بأنها تقدم 
اليوتيوب،  إزالة الإعلانات من مقاطع  ميزات جيده مثل 
وعند تحميلها يطلب من الضحية إعطاء صلاحيات على 

الجهاز، يصعب عندئذٍ إزالة التطبيق من الجهاز 

HIDDAD

لإصابة   Windows وظائف  تستخدم  ضارة  برمجية 
الضحية مثل  PowerShell و Command Line ومن ثم 
على  للحصول   Windows UAC وتعطيل  تجاوز  يحاول 

صلاحيات أعلى.

HIVE RAT

والمطالبة  الضحية  وملفات  بيانات  تشفير  إلى  يهدف 
بمبلغ مالي لإعادة الملفات للضحية

JOKEROO

 وصف البرمجيات الخبيثة
مرتبة أبجديًا
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تم تحديثه مؤخرًا إلى نسخة Fileless  فبمجرد النقر على 
 Autorun( هذا الملف يتم إنشاء مدخلات تشغيل تلقائي
في حقنه  يتم   script تحتوي  والتي   )registry entry

الجهاز  تشغيل  إعادة  بمجرد   powershell process
يعمل هذا script على الاتصال بعناوين URL, مختلفة 

)Click fraud( بهدف تنفيذ مايسمى بالنقر الاحتيالي

KOVTER

التصيد  رسائل  طريق  عن  الضارة  البرمجية  هذه  تنتشر 
المصرفية  البيانات  بسرقة  يقوم  حيث  الاحتيالية 
للمستخدمين عند زيارة المواقع المستهدفة أو منصات 

تداول العملات المشفرة

LAMPION

برمجية خبيثة يتم إيصالها عن طريق ملفات مايكروسوفت 
بيانات  بسرقة  فتقوم  المضغوطة  الملفات  أو  وورد 
من  وغيرها  الإلكتروني،  البريد  الإنترنت،  متصفح 
ثم  ومن  الضحية  جهاز  داخل  المستخدمة  التطبيقات 

إرسالها للمعرفات الخاصة بالمهاجم

LOKIBOT

أداة اختراق تستغل نقاط الضعف الموجودة على نظام 
الروت  الحصول على صلاحيات  بغرض  الأندرويد  تشغيل 

للأجهزة المصابة 

LOTOOR 

غير  الأنظمة  استغلال  خلال  من  البرمجية  هذه  تنتشر 
عن  بالتنقيب  النظام  موارد  باستخدام  وتقوم  المحدثة 

العملات الرقمية

LUCIFER 

تنتشر هذه البرمجية الضارة عن طريق التصيد الإلكتروني 
بقسائم  الإلكتروني  البريد  لرسالة  المُستقبِل  ومخادعة 
السر  كلمات  سرقة  هي  منها  والهدف  وهمية  شرائية 

للمستخدمين  

MISPADU 

برمجية الوصول عن بعد،  تسمح هذه البرمجية بالحصول 
لتنفيذ  تستخدم   والتي  الضحية  جهاز  معلومات  على 
أنشطة مختلفة، مثل التلاعب بالملفات السرية والتحكم 
اعتماد  بيانات  وسرقة  والميكروفون  الويب  بكاميرا 
لديه  أن  مميزاته  أهم  من  ذلك،  وغير  الدخول  تسجيل 
على  الحصول  بمجرد  أشكال  بعدة  العمل  على  القدرة 
التحكم بجهاز الضحية. لديه عدة طرق للانتشار أشهرها 
على  تحتوي  التي  خاصة  الإلكتروني  البريد  رسائل  عبر 
على  بيعها  يتم  كما   .Office 365 نوع  من  مرفقات 
الدعم  توفير  مع  بالبرمجية  الخاص  الرسمي  الموقع 

التقني طوال الأسبوع.

NANOCORE

للعلن, وهذه  البيانات  بنشر  الضحية  برمجية خبيثة يهدد 
 Remote Desktop Protocol البرمجية تنتشر من خلال 
خاصية على  احتوائها  هي  البرمجية  هذه  مايميز   وأكثر 

    )RaaS) Ransomeware as a Service

NEFILIM 

برمجتها  تم  البرمجية  هذه  من  جديدة  نسخة  ظهور 
هي  منها  الأساسي  والهدف  البايثون  لغة  بواسطة 
سرقة  وأيضًا  المستخدمين  على  التجسس  عملية 
المعلومات الحساسة الخاصة بهم.  وموجهة للشركات 
اسم  اختصار  إلى  تسميتها  وترجع  والمتوسطة  الصغيرة 
لغة  إلى  وأيضًا  البرمجية  لهذه  المصنعة  المجموعة 

البرمجة المستخدمة

PYVIL

الخاصة  المعلومات  سرقة  إلى  تهدف  خبيثة  برمجية 
بيانات  تحديدًا  الضحية،  لجهاز  الإنترنت  بمتصفحات 
الضحية كأحد ضحايا  البنكية واستخدام جهاز   البطاقات 

 .CnC/C2 عن طريق التواصل مع خوادم Botnet

QBOT

برمجية الوصول عن بعد تستهدف أنظمة ويندوز، ولديها 
بتشغيل  ويسمح  الضحية،  بجهاز  التحكم  على  القدرة 
تمكين  له  ويمكن  المرور  كلمات  لسرقة   keyloggers
المراقبة )الصوت + لقطات الشاشة( مما يساعد  وضع 
أن يكون نظام الضحية عرضة لمزيد من الهجمات بسبب 
مرفقات  عبر  الرئيسية  انتشاره  طريقة  خلفي.  باب  فتح 
رسائل البريد الإلكتروني من نوع مايكروسوفت  وتطلب 

.Macros  من الضحية تفعيل

REMCOS

الخاصة  المعلومات  سرقة  إلى  تهدف  خبيثة  برمجية 
بيانات  تحديدًا  الضحية،  لجهاز  الإنترنت  بمتصفحات 
كأحد  المستخدم  جهاز  واستخدام  البنكية  البطاقات 
 .CnC/C2 عن طريق التواصل مع خوادم Botnet ضحايا

RYUK 

المرتبطة  الخبيثة  البرمجية  انتشار نُسخ جديدة من هذه 
للحكومة  تابعة  وكالات  ثلاث  وفق  صينيين  بمخترقين 

الأمريكية

TAIDOOR

  ‭.‬Windows ‭ليغشتلا‭ ‬ةمظنأ‭ ‬فدهتسي‭ ‬ةداورط‭ ‬ناصح
‬‭تامولعم‭ ‬ةقرس‭ ‬يه‭ ‬لصألا‭ ‬يف‭ ‬ةيسيئرلا‭ ‬اهتفيظو‭ ‬تناك 
‬‭تاملك‭ ‬لثم‭ ‬ةيكنبلا‭ ‬تانايبلا‭ ‬ةقرسلو‭ ‬،تاباسحلل‭ ‬لوخدلا 
‬‭.كنبلل‭ ‬فيزم‭ ‬عقوم‭ ‬ىلإ‭ ‬ةيحضلا‭ ‬ليوحت‭ ‬لالخ‭ ‬نم‭ ‬رورملا 
‬‭تايناكمإب‭ ‬رارمتساب‭ ‬اهثيدحت‭ ‬متي‭ ‬ةثيبخلا‭ ‬ةيجمربلا‭ ‬هذه 
‬‭تالمح‭ ‬لالخ‭ ‬نم‭ ‬راشتنالا‭ ‬نم‭ ‬هنكمت‭ ‬ةصاخ‭ ‬تازيمو 
‬‭لاسرإل‭ ‬دعب‭ ‬نع‭ ‬هب‭ ‬مكحتلا‭ ‬متي  ‬التصيد‬‭ الإلكتروني. 
‬‭ديربلا‭ ‬نيوانع‭ ‬نوكتام‭ ‬اًبلاغ‭ ‬يتلاو‭ ‬ةبرسملا‭ ‬تانايبلا 
‬‭ةيجمربلا‭ ‬هذه‭ ‬نيمجاهملا‭ ‬مدختسي‭ ‬دق‭ .‬ينورتكلإلا 
‬‭ةرغث‭ ‬مدختساب‭ ‬ىرخأ‭ ‬تامجه‭ ‬ءدبل‭ ‬زاهجلا‭ ‬ريخستل‭ ‬هثيبخلا 
‭ةيحضلا‭ ‬زاهج‭ ‬دراوم‭ ‬نم‭ ‬ةدافتسالا‭ ‬وأ   ‬EternalBlue‭ ‬

‬للقيام‬‭ بأعمال‬‭ خبيثة‬‭ أخرى‬‭.

TRICKBOT

 USB فلاش  أقراص  محرك  يستخدم  فدية  فيروس 
الضحية وظهور  ملفات LNK لإصابة  باستخدام  وينتشر 
دفع  مقابل  المشفرة  الملفات  على   Try2Cry امتداد 

فدية 

TRY2CRY

أنظمة  تستهدف   Java بلغة  مكتوبة  خبيثة  برمجية 
لفترة  مخفيًة  وتبقى   Linux و   Windows التشغيل 
تمكنها تعطيل جميع برامج مكافحة الفيروسات وتنتقل 

 RDP عبر الشبكة عن طريق

TYCOON

 .Google play برمجية خبيية يتم تحميلها من خارج متجر
تقوم هذه البرمجية بمراقبة وسرقة البيانات، وهي أيضًا 
قادرة على تنزيل برامج خبيثة بى وتنفيذها، غالبًا يصعب 

حذف هذه البرمجية بشكل مباشر.

XHELPER

مزيفة  منبثقة  نوافذ  طريق  عن  تتم  احتيال  عملية 
)Popup( تحذر المستخدم من وجود فيروس Zeus على 
المدرجة  الأرقام  بأحد  للاتصال  وتدعوهم  أجهزتهم 
لتقديم الدعم الفني. يستخدم المحتالون مئات الأرقام 
بها  بالاتصال  المستخدمين  خداع  يتم  والتي  المختلفة 
مبالغ  مقابل  الفائدة  عديمة  وهمية  خدمات  وعرض 
 remote(  مالية، وقد يتم كذلك طلب وصول عن بعد

desktop( وبعض المعلومات الشخصية.

ZEUS

برمجية خبيثة يتم تنزيلها لجهاز الضحية عند زيارة المواقع 
مثل  الضحية  بيانات  سرقة  بهدف  )الضارة(  المصابة 
البيانات البنكية وكلمات المرور للضحية  واستخدام جهاز  
مع  التواصل  طريق  عن   Botnet ضحايا  كأحد  الضحية 

 .CnC/C2 خوادم

ZLOADER

 وصف البرمجيات الخبيثة
مرتبة أبجديًا
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Hem
aya 

Analysis 
Team

التوصيات

1

5

توفير قوائم آمنة للبرامج المستخدمة من 
قبل المستخدمين/الموظفين وفقًا لمبدأ 

حاجة العمل.

7

للوصول  العامة  الشبكات  استخدام  عدم 
إلى مواقع عالية الحساسية، مثل الحسابات 
العمل  لبيئات  بعد  عن  الوصول  البنكية، 

وغيرها. 

9

تحديث  خلال  من  الثغرات  إغلاق  من  التأكد 
آخر  إلى  والترقية  المختلفة  التشغيل  أنظمة 

إصدار بشكل دوري.

11

التعرض  حال  في  المعنية  الجهات  إبلاغ 
احتواء  في  المساعدة  وطلب  للإصابة، 
اتخاذ  سرعة  في  يساهم  مما  المخاطر 
المقدرات  وحماية  المناسبة،  الإجراءات 

والمكتسبات العامة.

2

الاتصالات  جميع  وتحليل  مراقبة 
أدوات  خلال  من  والواردة  الصادرة 

كشف/منع  الاختراق المختلفة.

4

لرفع  الطبقي  الدفاع  مبدأ  تطبيق 
عزل  مثل  الإصابة،  أثار  احتواء  كفاءة 
واستئصال الأجهزة المصابة عن باقي 

الشبكة.

6

للمستخدمين/ التوعوية  البرامج  تنفيذ 
الموظفين بشكل دوري.

8

الأمنية  والإجراءات  السياسات  تطبيق  فرض 
وتحديثها بشكل دوري وفقًا للمعايير العالمية 
العلاقة  ذات  التشريعية  والجهات  المتبعة 

مثل الهيئة الوطنية للأمن السيبراني.

10

عالم  في  المستجدات  على  الاطلاع 
في  الاشتراك  عبر  الخبيثة  البرمجيات 
القنوات/المنصات الإرشادية الرسمية، مثل 
الهيئة الوطنية للأمن السيبراني، والشركات 
وتطبيق  وغيرها،  الأمنية  للحلول  المزودة 

الإرشادات والتوصيات المختلفة.

3

البرمجيات/ مصادر  من  التأكد 
واستخدام  المختلفة  التطبيقات 
للتأكد  )الهاش(  الإلكتروني  التوقيع 
من سلامة البرامج من الناحية الأمنية 
الصفحات  في  البحث  خلال  من 
المتخصصة مثل VirusTotal وغيرها.

)مكافح  الأجهزة  حماية  برامج  تنصيب 
عمليات  وجدولة  الخبيثة(،  البرمجيات 

الفحص وتحديثها بشكل دوري.

13
12

14

التهديدات  من  الحماية  أنظمة  تركيب 
الإنترنت  لقنوات  المستمرة  المتقدمة 

والبريد الإلكتروني.

القيام بتقييم الانتهاكات الأمنية بشكل 
 .)Compromise Assessment( دوري

للأصول  الاحتياطية  النسخ  أخذ 
الدوري  الفحص  وإجراء  المعلوماتية، 

لمدى فعالية النسخ الاحتياطية.
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فريق العمل

فريق تأليف المحتوى التعليميفريق إعداد التقرير

فريق التحليل المبدئي

فريق التدقيق اللغوي فريق المراجعة

فريق الإشراف والاعتماد

فريق التصميم

ابراهيم الشمراني
رائد العتيبي

عبد اللطيف القحطاني
عبدالله القحطاني

محمد الرويس
سارة الجابر

تغريد محمد
أمجاد الخالدي

د. مريم نوح
د. بشرى الاحمدي 

سارة بن دخيل
محمد الرويس
محمد المزين

عبدالمحسن المقاطي
يارا الطلحي

تركي السليم

منى الدويش
فيصل السحيباني

مشعل النفيعي
سارة الجابر

عبداللطيف القحطاني
نورة الخثلان

 ريان العامر
وضاح الميزاني
أحمد السواط

عبدالله السبيت
سجى القرشي

نورة الطليان
طارق الجفير

أمجاد الرشود
مهدي العنزي

د. عبدالرحمن الهذيلي
د. أروى الرويس

د. بشرى الأحمدي

د. متعب الضبيطي

أبرار الرفاعي
أريج العامر

منار اللهيمد
منال الشيحي

د. محمد الجبرين د. عبد الله الحربي

فريق التحليل المتقدم
محمد المدوح
محمد المنتاخ
د.لؤي مغربي

محمد ابو عقال
علي الناصر

نادر القحطاني
لمياء العوين

ماجد السحيم
بدر العتيق

عبدالمحسن المقاطي
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